Российская Федерация
Республика Хакасия

Алтайский район

Администрация Новороссийского сельсовета

ПОСТАНОВЛЕНИЕ

02.02.2018                                                                                                           № 28
с. Новороссийское

Об утверждении нормативных актов в сфере обработки и защиты персональных данных в администрации Новороссийского сельсовета

Во исполнение Федерального закона от 27.07.2006 № 152-ФЗ «О защите персональных данных», Постановления Правительства Российской Федерации от 21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей», руководствуясь Уставом муниципального образования Новороссийский сельсовет, администрация Новороссийского сельсовета

ПОСТАНОВЛЯЕТ:

1. Утвердить:

- Правила рассмотрения запросов субъектов персональных данных или их представителей (приложение 1);

- Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных» (приложение 2);

- Правила работы с обезличенными персональными данными в администрации Новороссийского сельсовета (приложение 3);

- Порядок доступа работниковадминистрации Новороссийского сельсовета в помещения, в которых ведется обработка персональных данных (приложение 4).

- Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение 5).

2. Настоящее постановление полежит официальному опубликованию (обнародованию).
3. Специалисту администрации Новороссийского сельсовета Евсеевой З.А.. ознакомить работников администрации Новороссийского сельсовета, непосредственно осуществляющих обработку персональных данных, с настоящим Постановлением.

4. Контроль исполнения настоящего Постановления оставляю за собой.

Глава Новороссийского сельсовета                                         О.В. Абаринова

Приложение 1

к постановлению администрации

Новороссийского сельсовета 

от 02.02.2018 № 28
Правила рассмотрения запросов субъектов персональных данных или их представителей
1. Общие положения

1.1. Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей, поступивших в администрацию Новороссийского сельсовета (далее - Правила), определяют порядок организации работы по приему, регистрации и рассмотрению поступивших в администрацию Новороссийского сельсовета (далее - Администрация) запросов субъектов персональных данных или их представителей (далее - запросы).

1.2. Целью настоящих Правил является упорядочение действий работников Администрации при обращении субъектов персональных данных либо при получении запросов.

2. Прием, регистрация и рассмотрение запросов

2.1. Информация, указанная в части 7 статьи 14 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных», касающаяся обработки персональных данных субъекта персональных данных, предоставляется Администрацией субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.

2.2. Запрос может быть подан одним из следующих способов:

1) лично;

2) письменно посредством почтовой связи;

3) письменно в форме электронного документа, подписанного электронной подписью в соответствии с законодательством Российской Федерации.

2.3. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Администрацией (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Администрацией, подпись субъекта персональных данных или его представителя.

2.4. Прием письменных запросов субъектов персональных данных или их представителей ведется работниками Администрации, ответственными за прием и регистрацию обращений.

2.5. Личный прием субъектов персональных данных или их представителей ведется работниками Администрации, ответственными за обработку персональных данных.

При личном приеме субъект персональных данных или его представитель предъявляет документ, удостоверяющий его личность, а также документ, подтверждающий полномочия представителя (в случае обращения представителя).

2.6. Содержание устного обращения заносится в карточку личного приема. В случае если изложенные в устном обращении факты и обстоятельства являются очевидными и не требуют дополнительной проверки, ответ с согласия субъекта персональных данных или его представителя может быть дан устно в ходе личного приема, о чем делается запись в карточке личного приема. В остальных случаях дается письменный ответ по существу поставленных в обращении вопросов.

2.7. В том случае, когда при личном приеме субъект персональных данных или его представитель изъявил желание получить ответ в письменной форме, работник Администрации, ответственный за обработку персональных данных, предлагает оформить письменный запрос и сообщает ему о сроках, в течение которых Администрация обязана дать ответ на такой запрос в соответствии с действующим законодательством.

2.8. Запросы регистрируются в день их поступления в Администрацию.

Днем обращения считается дата регистрации запроса субъекта персональных данных или его представителя.

2.9. Рассмотрение запросов субъектов персональных данных или их представителей осуществляется работниками Администрации, ответственными за их рассмотрение и подготовку ответов (далее - уполномоченные работники Администрации).

2.10. Срок ответа на поступивший запрос - 30 дней с даты получения запроса.

2.11. При рассмотрении запросов обеспечивается:

1) объективное, всестороннее и своевременное рассмотрение запроса;

2) принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов персональных данных;

3) направление письменных ответов по существу запроса.

2.12. Запрос прочитывается, проверяется на повторность, при необходимости сверяется с находящейся в архиве предыдущей перепиской.

2.13. Администрация отказывает субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона N 152-ФЗ. Такой отказ должен быть мотивированным.

2.14. Администрация обязана сообщить в порядке, предусмотренном статьей 14 Федерального закона N 152-ФЗ, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

2.15. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя Администрация обязана дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона N 152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

2.16. Администрация обязана предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Администрация обязана внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Администрация обязана уничтожить такие персональные данные. Администрация обязана уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

2.17. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы.

3. Контроль соблюдения порядка рассмотрения запросов субъектов персональных данных или их представителей

3.1. Администрация осуществляет контроль соблюдения установленного законодательством и настоящими Правилами порядка рассмотрения запросов.

3.2. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных работников Администрации ответственность в соответствии с законодательством Российской Федерации.

Приложение 2

к постановлению администрации

Новороссийского сельсовета 

от 02.02.2018 № 28

Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных»
1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных» (далее - Правила), определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания и порядок проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Новороссийского сельсовета (далее - Администрация).

2. Подведомственные учреждения Администрации, являющиеся юридическими лицами, утверждают аналогичные правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», в соответствии с настоящими Правилами.

3. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации организовывается проведение периодических плановых проверок условий обработки персональных данных (далее - плановые проверки) и внеплановых проверок условий обработки персональных данных (далее - внеплановые проверки).

4. Проверки осуществляются должностными лицами, ответственными за организацию обработки персональных данных в Администрации (далее - ответственный за организацию обработки персональных данных), либо комиссией, образуемой распоряжением Главы Новороссийского сельсовета.

В проведении проверки не может участвовать служащий Администрации, прямо или косвенно заинтересованный в ее результатах.

5. Проверки проводятся на основании утвержденного распоряжением Главы Новороссийского сельсовета плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных (плановые проверки) или на основании поступившего в Администрацию письменного заявления о нарушениях Правил обработки персональных данных (внеплановые проверки).

6. Проведение внеплановой проверки осуществляется на основании распоряжения главы Новороссийского сельсовета, которое должно быть принято в течение пяти рабочих дней с момента поступления в Администрацию соответствующего заявления.

7. При проведении проверки должны быть полностью, объективно и всесторонне установлены:

1) порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

2) порядок и условия применения средств защиты информации;

3) эффективность принимаемых мер по обеспечению безопасности персональных данных;

4) состояние учета машинных носителей персональных данных;

5) соблюдение правил доступа к персональным данным;

6) наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер.

8. Ответственные за организацию обработки персональных данных или комиссия имеют право:

1) запрашивать у работников Администрации информацию, необходимую для реализации полномочий;

2) требовать от лиц, уполномоченных на обработку персональных данных в Администрации, уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

3) принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

4) вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

5) вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации о персональных данных.

9. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в Администрации либо комиссии в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

10. По результатам проведения проверки оформляется акт проверки, который подписывается ответственным за организацию обработки персональных данных или членами комиссии.

11. Срок проведения проверки и оформления акта составляет тридцать календарных дней со дня начала проверки, указанного в правовом акте о назначении проверки.

12. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, ответственный за организацию обработки персональных данных либо председатель комиссии информируют главу Новороссийского сельсовета.

Приложение 3

к постановлению администрации
Новороссийского сельсовета

от 02.02.2018 № 28
Правила работы с обезличенными персональными данными в администрации Новороссийского сельсовета
1. Настоящие Правила работы с обезличенными персональными данными в администрации Новороссийского сельсовета (далее - Правила) определяют порядок работы с обезличенными данными в администрации Новороссийского сельсовета (далее - Администрация).

2. Обезличивание персональных данных проводится с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных Администрации и по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством.

3. Способами обезличивания персональных данных при условии дальнейшей обработки персональных данных являются:

1) уменьшение перечня обрабатываемых сведений;

2) замена части сведений идентификаторами;

3) обобщение - понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

4) деление сведений на части и обработка в разных информационных системах;

5) другие способы.

4. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

5. Предложения по обезличиванию персональных данных, содержащие обоснование такой необходимости и способ обезличивания, вносят руководители органов Администрации и ответственные за организацию работы с персональными данными.

6. Работники органов Администрации, осуществляющие обработку персональных данных в информационных системах персональных данных, на основании решения, принятого ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание персональных данных выбранным способом.

7. Обезличенные персональные данные не подлежат разглашению.

8. Обезличенные персональные данные могут обрабатываться с использованием средств автоматизации или без использования таких средств.

9. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

1) парольной политики;

2) антивирусной политики;

3) правил работы со съемными носителями (если они используются);

4) правил резервного копирования;

5) правил доступа в помещения, где расположены элементы информационных систем.

10. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

1) правил хранения бумажных носителей;

2) правил доступа к ним и в помещения, где они хранятся.

Приложение 4

к постановлению администрации 

Новороссийского сельсовета
от 02.02.2018  № 28
Порядок доступа работников Администрации Новороссийского сельсовета в помещения, в которых ведется обработка персональных данных
1. Настоящий Порядок доступа работников Администрации Новороссийского сельсовета в помещения, в которых ведется обработка персональных данных (далее - Порядок), устанавливает единые требования к доступу работников Администрации Новороссийского сельсовета (далее - Администрация) в помещения, в которых ведется обработка персональных данных, в целях предотвращения нарушения прав субъектов персональных данных и обеспечения соблюдения требований законодательства о персональных данных.

2. Размещение информационных систем, в которых обрабатываются персональные данные, осуществляется в охраняемых помещениях. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

3. При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

4. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только работники, уполномоченные на обработку персональных данных.

5. Ответственными за организацию доступа в помещения Администрации, в которых ведется обработка персональных данных, являются начальники отделов Администрации (для помещений, занимаемых отделами) и специалист Администрации (для остальных помещений Администрации). Ответственные за организацию доступа в помещения подведомственных учреждений Администрации, являющихся юридическими лицами, назначаются руководителями указанных учреждений.

6. Нахождение лиц, не являющихся уполномоченными лицами на обработку персональных данных, в помещениях, в которых ведется обработка персональных данных, возможно только в сопровождении уполномоченного специалиста на время, ограниченное необходимостью решения вопросов, связанных с исполнением муниципальных функций и (или) осуществлением полномочий в рамках заключенных договоров.

7. Внутренний контроль над соблюдением Порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом, ответственным за организацию обработки персональных данных. 
Приложение 5

к постановлению администрации
Новороссийского сельсовета

от 02.02.2018 № 28
Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные
__________________________________________________________________

                                      (Ф.И.О. субъекта персональных данных)

В   соответствии   с  требованиями  Федерального  закона  от 27.07.2006 N 152-ФЗ «О персональных данных» Администрация Новороссийского сельсовета уведомляет  Вас,  что  обязанность  предоставления Вами персональных данных установлена Федеральным законом________________________________________
_______________________________________________________________,

                                                            (реквизиты   и   наименование  федерального  закона)

а также следующими нормативными актами _________________________________

_______________________________________________________________________ (указываются реквизиты и наименования таких нормативных актов).

В случае отказа Вами предоставить свои персональные данные Администрация Новороссийского сельсовета не сможет на законных основаниях осуществлять  такую обработку, что приведет к следующим для Вас юридическим последствиям__________________________________________________________________________________________________________________________________________________________________________________________________________
 (перечисляются юридические последствия для субъекта персональных данных)

___________ ____________________________________________________________

(подпись лица, ответственного за обработку персональных данных, расшифровка  подписи)

«____» ____________ 20__ г.
